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ОБЛАСТЬ ПРИМЕНЕНИЯ
Дополнительная общеразвивающая программа «Информационная безопасность в сети Интернет» (далее – Программа) разработана в соответствии с Федеральным законом от 29.12.2012 № 273-ФЗ «Об образовании в Российской Федерации», Приказом Министерства образования и науки Российской Федерации от 29.08.2013 № 1008 «Об утверждении Порядка организации и осуществления образовательной деятельности по дополнительным общеразвивающим программам», Уставом МБОУ ДПО «НМЦ», Положением МБОУ ДПО «НМЦ» «О дополнительной общеразвивающей программе, иными локальными актами МБОУ ДПО «НМЦ».
В Федеральном государственном образовательном стандарте [6] большое внимание уделяется формированию информационной культуры личности школьника.
В “Едином квалификационном справочнике должностей руководителей, специалистов и служащих” [8] среди основных составляющих компетентности педагогических работников названа информационная компетентность.
Как учителя, так и современные школьники и их родители – активные пользователи сети Интернет. При этом уровень знаний в области информационной безопасности в сети Интернет у многих чрезвычайно низок. У большинства пользователей отсутствуют навыки настройки своего ПК для обеспечения безопасной работы в сети Интернет.
Низок уровень знаний педагогов в области нормативных правовых актов, регламентирующих работу с информацией, в том числе в сети Интернет. И педагоги, и родители, и дети слабо владеют способами защиты от Интернет-угроз.
На сегодняшний день большинство школ имеют мобильные классы, позволяющие на любом уроке использовать ПК. При этом процент использования этих технических средств на уроках и во внеурочной деятельности невысок. Работа в рамках данного проекта продемонстрирует учителям формы использования ПК в образовательной деятельности, станет для них стимулом для использования ПК в своей работе.
В рамках реализации Программы будут проведены занятия, включающие в себя теоретический и практический блоки, направленные на повышение информационной компетентности педагогов, получение ими знаний в области информационной безопасности. Практическая работа участников предполагает работу в микрогруппах, каждой из которых на занятии предоставляются для самостоятельного изучения источники информации и вопросы по их содержанию. В конце каждого занятия проводится коллективное обсуждение результатов работы, обобщение полученных знаний.
Для выполнения практических заданий, направленных на отработку того или иного умения у слушателей Программы, преподавателем предварительно будут отобраны электронные ресурсы удалённого доступа, посвященные теме информационной безопасности в сети Интернет [34]. Итоговым мероприятием Программы станет сетевой проект, выполненный педагогами.
ЦЕЛЬ И ЗАДАЧИ
Цель: развитие ИКТ-компетенций педагогических и библиотечных работников: технологический (владение информационными технологиями) и методический (владение методами применения ИК-технологий в образовательном процессе) уровни.
Задачи:
1. Познакомить педагогов с основными видами и источниками угроз в Интернете, способами защиты от них, правилами поведения в Сети.
2. Формировать у педагогов умение работать с различными Интернет-сервисами.
3. Способствовать использованию педагогическими и библиотечными работниками полученных знаний и приёмов работы для достижения образовательных задач.
ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ
Программа направлена на совершенствование следующих компетенций.
Знания
· Правила работы с информацией в сети Интернет.
· Задачи, решаемые при помощи Интернет-сервисов.
· Типы Интернет-сервисов.
· Продукты, создаваемые при помощи тех или иных Интернет-сервисов.
· Приемы работы с родителями и обучающимися по информированию об угрозах и способах их предотвращения в сети Интернет.
Умения
· Осуществлять поиск информации о технической и информационной безопасности в сети Интернет.
· Владеть умением правильно выбирать Интернет-сервисы для образовательных задач.
· Устанавливать расширения для браузера на учебные компьютеры.
Практический опыт
· Выбирать антивирусную программу.
· Работать с лечащими утилитами.
· Проверять файлы на наличие вирусов до и после скачивания.
· Правильно настраивать публичный профиль.
· Анализировать Интернет-контент.
· Правильно создавать и настраивать аккаунт.
· Анализировать интерфейс Интернет-сервисов и определять функции его элементов.
· Создавать электронный контент с помощью Интернет-сервисов.
УЧЕБНЫЙ ПЛАН
	
№
	Наименование модулей
	Общая трудоемкость
	В том числе
	Форма 
контроля

	
	
	всего, часов
	лекции
	практ. занятия
	

	Инвариантная часть

	1
	Введение
	0,5
	
	0,5
	Круглый стол

	2
	Раздел I. Безопасный поиск в сети Интернет
	6,5
	2,5
	4
	Практическая работа

	3
	Раздел II. Безопасная работа в сети Интернет
	7,5
	1,5
	6
	Практическая работа

	4
	Итоговая аттестация
	1,5
	
	1,5
	Защита итоговой работы

	5
	Всего
	16
	4
	12
	





УЧЕБНО-ТЕМАТИЧЕСКИЙ ПЛАН

	№
	Наименование модулей, разделов и тем
	Общая трудоемкость
	В том числе
	Форма контроля

	
	
	всего, час.
	лекции
	выездные занятия,
стажировка, деловые
игры и др.
	практические, лабораторные,
семинарские занятия
	

	Инвариантная часть

	
	Введение
	0,5
	
	0,5
	
	Круглый стол

	1
	Раздел I. Безопасный поиск в сети Интернет
	6,5
	2,5
	0,5
	3,5
	Практическая работа

	1.1
	Интернет: поисковые системы и сервисы
	0,5
	0,5
	
	
	

	1.2
	Приёмы поиска в сети Интернет
	6
	2
	0,5
	3,5
	

	2
	Раздел II. Безопасная работа в сети Интернет
	7,5
	1,5
	
	6
	Практическая работа

	2.1
	Безопасная работа в сети Интернет: технические аспекты
	1,5
	0,5
	
	1
	

	2.2
	Безопасное скачивание файлов из Интернета
	1,5
	0,5
	
	1
	

	2.3
	Безопасность работы в сети Интернет: нормативно-правовые аспекты 
	4,5
	0,5
	
	4
	

	
	Итоговая аттестация. Коллективный сетевой проект «Составление словарика на тему ИКТ-компетентности и информационной безопасности в сети Интернет»
	1,5
	
	
	1,5
	Практическая работа, защита итоговой работы

	
	Всего
	16
	4
	1
	11
	





КАЛЕНДАРНЫЙ УЧЕБНЫЙ ГРАФИК
Календарный учебный график определяется планом работы муниципального бюджетного образовательного учреждения дополнительного профессионального образования «Научно-методический центр» на текущий учебный год.
Нормативный срок освоения Программы: в течение одного учебного года.
Трудоемкость обучения: 16 часов.
Категория слушателей: педагогические и библиотечные работники образовательных организаций.
Форма обучения: очная.
РАБОЧИЕ ПРОГРАММЫ РАЗДЕЛОВ
Введение. Круглый стол «Безопасность в сети Интернет» (0,5 ч.)
Формы и методы контроля
Вопросы для круглого стола:
1. Проблемы, с которыми сталкивается пользователь в сети Интернет.
2. Опыт обеспечения безопасности при работе в сети Интернет.
3. Проблемы безопасности детей в сети Интернет и способы их решения.

Раздел I. Безопасный поиск в сети Интернет (6,5 ч.)
Тема 1.1. Интернет: поисковые системы и сервисы (0,5 ч.)
Интернет: поисковые системы и сервисы. Поисковые системы Google, Яндекс. Функция голосового поиска.
Тема 1.2. Приёмы поиска в сети Интернет (6 ч.)
Особенности поиска в сети Интернет. Формулировка точного поискового запроса, выделение ключевых слов для поиска (на примере поиска ресурсов, посвященных теме информационной безопасности в сети Интернет).
Настройки поиска в поисковых системах. Безопасный поиск. Поиск картинок. Поиск видео. Поиск музыки. Обучение учащихся безопасному поиску.
Формы и методы контроля освоения раздела 1
Практическая работа
Изучение приемов формулирования точного поискового запроса.
Изучение настройки безопасного режима поиска Google и семейного поиска Яндекса. Изучение настройки безопасного режима YouTube. Изучение приемов настройки поиска в поисковых системах. Поиск различных объектов в соответствии с различными настройками. Настройки поиска при организации образовательной деятельности.

Раздел II. Безопасная работа в сети Интернет (7,5 ч.)
Тема 2.1. Безопасная работа в сети Интернет: технические аспекты (1,5 ч.)
Антивирусы и лечащие утилиты. Бесплатные антивирусы для дома и их функции. Предназначение различных лечащих утилит.
Тема 2.2. Безопасное скачивание файлов из Интернета (1,5 ч.)
Сервисы, обеспечивающие безопасное скачивание файлов из Интернета. Расширения для браузера, блокирующие рекламу. Обучение родителей и учащихся организации антивирусной защиты.
Тема 2.3. Безопасность работы в сети Интернет: нормативно-правовые аспекты (4,5 ч.)
Нормативная правовая база в сфере информационной безопасности. Авторское право. Защита персональных данных. Требования к оформлению работы учащегося с соблюдением нормативной правовой базы в области информационной безопасности и авторского права. Составление базы знаний, содержащей список источников на тему Интернет-безопасности.
Формы и методы контроля освоения раздела 2
Практическая работа
Поиск и изучение нормативных правовых актов, регламентирующих вопросы информационной безопасности, авторского права, защиты персональных данных; составление базы знаний, содержащей список источников на эти темы в совместном документе удалённого доступа; оформление ссылок на найденные источники с соблюдением нормативной правовой базы в области информационной безопасности и авторского права.
Итоговая аттестация.
 Коллективный сетевой проект «Составление словарика на тему ИКТ-компетентности и информационной безопасности в сети Интернет» (1,5 ч.)
Формы и методы контроля
Практическая работа
Составление словарика в совместном документе удалённого доступа с применением настроек оптимального и безопасного поиска и оформлением словарных статей с соблюдением нормативной правовой базы в области информационной безопасности и авторского права.
Защита итоговой работы
Защита каждой микрогруппой подготовленных словарных статей.


ОРГАНИЗАЦИОННО-ПЕДАГОГИЧЕСКИЕ УСЛОВИЯ РЕАЛИЗАЦИИ ДОПОЛНИТЕЛЬНОЙ ОБЩЕОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ
При изучении курса предполагается проведение лекций-презентаций и активное участие слушателей в практических занятиях, самостоятельной работе, которая подразумевает выполнение учебных заданий в микрогруппах.
Требования к квалификации педагогических кадров, обеспечивающих реализацию образовательного процесса
Образовательный процесс по модулям обеспечивается сотрудниками МБОУ ДПО «НМЦ», имеющими базовое образование, соответствующее профилю модуля, и опыт деятельности в соответствующей профессиональной сфере.
Требования к материально-техническим условиям
Технические средства обучения: 
· мультимедийное оборудование; 
· персональный компьютер с доступом к сети Интернет для преподавателя;
· персональные компьютеры с доступом к сети Интернет для слушателей.
Требования к информационным и учебно-методическим условиям
Раздел I. Безопасный поиск в сети Интернет
	[bookmark: YANDEX_11][bookmark: YANDEX_16]№
п/п
	Название документа
	Адрес ресурса
	Название ресурса, где расположен документ

	1. 
	Технологии информационного поиска
	http://gosisis.narod.ru/otvet/15.htm 
	http://gosisis.narod.ru/

	2. 
	Информационный поиск
	https://ru.wikipedia.org/wiki/%D0%98%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D0%BE%D0%BD%D0%BD%D1%8B%D0%B9_%D0%BF%D0%BE%D0%B8%D1%81%D0%BA
	Википедия

	3. 
	[bookmark: h.17dp8vu]Поиск информации в Интернете
	https://ru.wikibooks.org/wiki/%D0%9F%D0%BE%D0%B8%D1%81%D0%BA_%D0%B8%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D0%B8_%D0%B2_%D0%98%D0%BD%D1%82%D0%B5%D1%80%D0%BD%D0%B5%D1%82%D0%B5
	Викиучебник

	4. 
	[bookmark: h.3rdcrjn]Кто ищет, тот найдет: секреты эффективного поиска в Google
	http://ru.wix.com/blog/2014/10/%D1%81%D0%B5%D0%BA%D1%80%D0%B5%D1%82%D1%8B-%D1%8D%D1%84%D1%84%D0%B5%D0%BA%D1%82%D0%B8%D0%B2%D0%BD%D0%BE%D0%B3%D0%BE-%D0%BF%D0%BE%D0%B8%D1%81%D0%BA%D0%B0-%D0%B2-google/
	Wix.com

	5. 
	[bookmark: h.lnxbz9]5 приёмов быстрого поиска в Яндекс
	http://pc-teach.ru/post_1359146049.html
	Компьютер Для Чайников.
Компьютерные приёмы, которые может освоить даже пенсионер



Раздел II. Безопасная работа в сети Интернет
	№
п/п
	Название документа
	Адрес ресурса
	Название ресурса, где расположен документ

	1. 
	Гражданский Кодекс Российской Федерации, ч. 4
Ст. 152.1 Гражданского Кодекса Российской Федерации
	http://www.zakonrf.info/gk/152.1/
	Законы и Кодексы Российской Федерации 2011-2012, 2013

	1. 
	Федеральный закон РФ "Об информации, информационных технологиях и защите информации"
	http://www.rg.ru/2006/07/29/informacia-dok.html
	Российская газета

	1. 
	Федеральный закон РФ "О защите детей от информации, причиняющей вред их здоровью и развитию"
	http://www.rg.ru/2010/12/31/deti-inform-dok.html
http://kremlin.ru/acts/bank/32492 
	Российская газета
Сайт «Президент России»

	1. 
	Федеральный закон РФ "О персональных данных"
	http://www.rg.ru/2006/07/29/personaljnye-dannye-dok.html
	Российская газета

	1. 
	“Нормативно-правовое обеспечение информационно-образовательной деятельности” Видео
О.Н. Жук, методист УМК “Библиотека” КРИПКиПРО
	http://www.youtube.com/watch?v=7yFJhIlh724&feature=youtu.be 
	YouTube

	1. 
	Учитель. Авторское право. Интернет.
Составитель Болотова Т. С., МБОУ «СОШ № 19», библиотекарь;
Ленинск-Кузнецкий ГО
	https://docs.google.com/document/d/1UTVxEiTxHGVfxC3ShafpGe62z70nq5wzj-UaNKMtrKM/edit#heading=h.ltwtc7sof13j 
	Документ Google

	1. 
	Пользуйся лицензированным контентом
	http://creativecommons.ru/using-a-cc-licensed-work 
	Creative Commons 





Программные средства обеспечения курса:
−	интернет-браузеры: Google Chrome, Mozilla Firefox и др.
Для совместной работы удалённого доступа используются Документы Google.

ФОРМЫ АТТЕСТАЦИИ И ОЦЕНОЧНЫЕ МАТЕРИАЛЫ
Контроль знаний слушателей по Программе осуществляется следующим образом:
· промежуточный контроль по итогам изучения модулей осуществляется в виде практических работ, собеседования;
· итоговая аттестация в форме защиты итоговой работы.
Итоговая аттестация является обязательной для слушателей, завершающих обучение по Программе, проводится на основе принципов объективности и независимой оценки качества подготовки слушателей.
К итоговой аттестации допускаются слушатели, освоившие Программу и выполнившие задания промежуточного контроля.
Формой итоговой аттестации является защита итоговой работы, которая оценивается «зачтено» или «не зачтено». 
«Зачтено» выставляется слушателю, показавшему полное освоение планируемых результатов (знаний, умений, компетенций), всестороннее и глубокое изучение литературы и публикаций, проявившему творческие способности в понимании и применении на практике содержания обучения.
 «Не зачтено» выставляется слушателю, не показавшему освоение планируемых результатов (знаний, умений, компетенций), предусмотренных программой и не справившемуся с выполнением итоговой работы.
Разработка и защита итоговой работы может проводиться как в индивидуальной, так и в групповой форме. Защита итоговой работы в устной форме.
Требования к итоговой работе:
· содержание представленной итоговой работы соответствует теме Программы;
· итоговая работа создается во время обучения и по итогам освоения Программы;
· при групповой форме разработки итоговой работы и в ходе ее представления на защите предусматривается дифференциация заданий и распределение обязанностей внутри группы слушателей;
· регламент времени на представление итоговой работы – до 5 минут.

Перечень примерных слов для составления ИКТ-словаря для итоговой работы слушателей
· облачные технологии;
· блокчейн;
· биткоин;
· смешанное обучение;
· фишинг;
· кибербуллинг.

Проверочный лист работы группы: вариант 1
	
	Да
	Нет
	Комментарии

	Наша группа четко понимала цель задания?
	
	
	

	Наша группа успешно справилась с заданием?
	
	
	

	Все члены группы принимали участие в работе и внесли свой вклад?
	
	
	

	Задания были равномерно распределены между членами группы?
	
	
	

	Использовала ли наша группа время рационально и продуктивно?
	
	
	

	Группа справлялась с возникающими проблемами?
	
	
	

	Мы сохраняли результаты работы в надлежащих местах?
	
	
	

	Мы обсуждали план дальнейших действий?
	
	
	

	Мой вклад в работу группы был весом?
	
	
	

	Я принимал участие во всех этапах работы группы?
	
	
	

	Я доволен своим сегодняшним вкладом в общее дело?
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Критерии оценивания работы группы
	4
	3
	2
	1

	Понимание задания
	
	
	

	Я/мы
продемонстрировали глубокое понимание задания, процесса его выполнения и требований к нему.
	Я/мы
продемонстрировали понимание задания, даже несмотря на то, что некоторые второстепенные детали задания были нами упущены или поняты неверно.
	Я/мы
продемонстрировали значительные пробелы в понимании задания.
	Я/мы
продемонстрировали практически полное отсутствие понимания задания.

	Завершение работы над заданием
	
	
	

	Я/мы полностью достигли цели задания и сделали глубокие и осмысленные интерпретации результатов.
	Я/мы достигли цели задания.
	Я/мы завершили большую часть задания.
	Я/мы пытались завершить задание, однако это получилось лишь отчасти или не получилось вообще.

	Обмен полученными данными
	
	
	

	Я/мы эффективно обменивались нашими идеями и полученными данными, задавали интересные и неоднозначные вопросы и в своем обсуждении вышли далеко за пределы темы задания.
	Я/мы эффективно обменивались полученными данными.
	Я/мы обменивались нашими идеями и полученными данными.
	Я/мы не закончили проведение исследования и/или не смогли четко объяснить друг другу свои идеи.

	Деятельность группы
	
	
	

	Мы продуктивно использовали все предоставленное нам время. Все члены группы были вовлечены в работу, и каждый вносил свой вклад в создание конечного продукта.
	Большую часть времени мы эффективно работали вместе. Обычно мы старались слушать друг друга и использовать идеи, предложенные другими членами группы.
	Какую-то часть времени мы работали совместно. Не все члены группы приложили равные усилия к выполнению задания.
	У нас не получалось хорошо ладить друг с другом и продуктивно работать в группе. Не все члены группы приложили усилия к выполнению задания.

	Решение проблем
	
	
	

	Возникающие трудности не отпугивали нас. Мы старались предупреждать возникновение проблем и работали сообща над их решением.
	Мы работали сообща над преодолением возникающих проблем.
	Наша групповая работа могла бы быть более эффективной.
	Некоторые члены группы работали больше других. ИЛИ
Никто их членов группы не работал как следует.

	Вклад
	
	
	

	Я вношу свой вклад в работу группы, принимая активное участие в обсуждениях. Я охотно берусь за порученные мне задания и всегда выполняю их. Я помогаю группе определить цели и направляю членов группы к достижению этих целей.
	Я вношу свой вклад в работу группы, принимая участие в обсуждениях, выполняя порученные мне задания и помогая определить и достигнуть наши цели.
	Иногда при выполнении порученных заданий мне требуется помощь. Я не могу самостоятельно определить цели и достигнуть их.
	Я стараюсь не участвовать в групповой работе. Я не выполняю порученных мне заданий и не работаю над определением целей, мое поведение мешает группе достичь поставленных целей.

	Взаимодействие
	
	
	

	Я делюсь своими идеями и представляю информацию, имеющую непосредственное отношение к теме обсуждения. Я побуждаю других членов группы делиться их идеями.
	Когда меня просят, я делюсь своими идеями. И я не мешаю другим членам группы делать это.
	Иногда, когда меня просят, я делюсь своими идеями. И я даю возможность высказаться большинству членов группы.
	Мне не нравится делиться моими идеями, и поэтому я не принимаю участия в групповых
обсуждениях. Я часто прерываю
высказывания других членов группы.

	Активное выслушивание членов группы
	
	
	

	Я стараюсь не только говорить сам, но и слушать других.
Я всегда забочусь о чувствах и мыслях других людей.
	Я выслушиваю других членов группы.
Я забочусь о чувствах и мыслях других людей.
	Иногда я выслушиваю других членов группы.
Время от времени я прислушиваюсь к чувствам и мыслям других людей.
	Я не слушаю других членов группы.
Иногда я бываю не внимателен к чувствам и мыслям других людей.

	Решение проблем
	
	
	

	Я активно работаю вместе с группой над решением проблем.
Я помогаю группе принимать правильные решения.
	Я предлагаю способы решения проблем.
Я помогаю группе принимать решения.
	Иногда я предлагаю способы решения проблем.
Время от времени я помогаю группе принимать решения.
	Я стараюсь не участвовать в решение проблем и никогда не предлагаю никаких решений.
Иногда я создаю проблемы для группы.
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